ELECTRONIC DEVICES & TECHNOLOGY
RESPONSIBLE USE POLICY

BELKNAP, MINERSVILLE AND MILFORD ELEMENTARY SCHOOLS

Please Note: \When a student signs the Acceptable Use Policy individually or in a
handbook, it is also referring to this and other Board Approved and published District
Policies. The Federal Law Appendix is located at the end of this document.

Please return this agreement, signed by student and parent, to your homeroom
teacher.

Beaver County School District provides a wide array of technology resources for student
and employee use. This agreement, along with any student handbooks in each school,
outlines appropriate use and prohibited activities when using technology resources.
Every student is expected to follow all guidelines stated below, as well as those given
orally by the faculty & staff, and to demonstrate good citizenship and ethical behavior at
all times.

In accepting this agreement, students acknowledge the following rules and conditions:

As a Beaver County School District student, | understand that my school network and
email accounts are owned by the District and are not private. Beaver County School
District has the right to access my information at any time.

GOVERNMENT LAWS:

| will use computers in conformity with laws of the United States and the State of Utah.
Violations include, but are not limited to, the following:

1. Criminal Acts — These include, but are not limited to, “hacking” or attempting to
access computer systems without authorization, harassing email, cyberstalking,
pornography, child pornography, vandalism, and/or unauthorized tampering with
computer systems. (A list of Federal statutes from the United States Department
of Justice is below as Appendix A).

2. Libel Laws - Publicly defaming people through the published material on the
Internet, email, etc...

3. Copyright Violations - Copying, selling or distributing copyrighted material without
the express written permission of the author or publisher (users should assume
that all materials available on the Internet are protected by copyright), engaging in
plagiarism (using other's words or ideas as your own).



NETIQUETTE and RESPONSIBLE USE:

1.

2.

10.

11.

| understand that passwords are private. | will not allow others to use my
account name and password, or try to use that of others.

| will be polite and use appropriate language in my email messages, online
postings, and other digital communications with others. | will not use profanity,
vulgarities or any other inappropriate language as determined by school
administrators.

| will use email and other means of communications (e.g. blogs, wikis, chat,
snapchat, instant-messaging, discussion boards, etc.) responsibly. | will not use
computers, cell phones, personal digital devices or the Internet to send or post
hate or harassing mail, make discriminatory or derogatory remarks about others,
or engage in bullying, harassment, or other antisocial behaviors.

| understand that | am an Ambassador for the school in all my online activities. |
understand that what | do on social networking websites such as Twitter,
Instagram, and Facebook should not reflect negatively on my fellow students,
teachers, or on the District. | understand that | will be held responsible for how
| represent my school and myself on the Internet regardless of whether you
are at school or at home.

| understand that using school computers or networks to masquerade, spoof, or
pretend to be someone else is forbidden and potentially illegal. This includes, but
is not limited to, sending out email, creating accounts, or posting messages or
other online content (e.g. text, images, audio or video) in someone else's name as
a joke.

| will use District computer resources responsibly. | will not retrieve, save, or
display hate-based, offensive or sexually explicit material using any of the Districts
computer resources. | am responsible for not pursuing material that could be
considered offensive. | understand that | am to notify a school employee
immediately if by accident | encounter materials that violate appropriate use.

| will use District technology resources productively and responsibly for
school-related purposes. | will not use any technology resource in such a way that
would disrupt the activities of other users.

I will not attempt to bypass security settings or Internet filters, or interfere
with the operation of the network by installing illegal software, shareware, or
freeware on school computers.

| understand that vandalism is prohibited. This includes but is not limited to
modifying or destroying equipment, programs, files, or settings on any computer or
other technology resource.

| will respect the intellectual property of other users and information providers. |
will obey copyright guidelines. | will not plagiarize or use other’s work without
proper citation and permission.

| will not use or access files, software, or other resources owned by others without
the owner’s permission. | will use only those District network directories that are
designated for my use or for the purpose designated by my teacher.



12. | will follow all directives set forth by the District and/or my teachers when
publishing schoolwork online (e.g. to a website, blog, wiki, discussion board,
podcasting or video server).

13. | understand the Internet is a source for information that is both true and false; and
that the school is not responsible for inaccurate information obtained from the
Internet.

14. | understand that the District administrators will deem what conduct is
inappropriate use if such conduct is not specified in this agreement.

15. | agree to abide by all Internet safety directives that are provided by the school
and to complete all assignments related to Internet safety.

CONSEQUENCES FOR VIOLATION OF THIS AGREEMENT:

| understand and will abide by the above Electronic Devices and

Responsible Technology Use Agreement. Should | commit a violation, | understand that
consequences of my actions could include suspension of computer privileges, school
disciplinary action, referral to law enforcement, or other appropriate and reasonable
consequences.

Student Signature:

Date

Parent or Guardian:

As the parent or guardian of this student, | have read the Acceptable Conduct and Use
Agreement. | understand that computer access is provided for educational purposes in
keeping with the academic goals of Beaver County School District, and that student use
for any other purpose is inappropriate. | recognize it is impossible for Beaver County
School District to restrict access to all controversial materials, and | will not hold the
District responsible for materials acquired on the District network if students receive
reasonable and responsible supervision and Internet filtering is in place. | understand
that at times Internet filtering is not perfect, and may not be effective 100% of the time. |
understand that children’s computer activities at home should be supervised as they
can affect the academic environment at school.

| hereby give permission for my child to use computer resources at Beaver County
School District.

Parent or Guardian's Name (please print)

Parent or Guardian's Signature

Date




Appendix A —

Unlawful Online Conduct and Applicable Federal Laws

The chart below details the type of unlawful online conduct, potentially applicable
federal laws, and the section of the Department of Justice with subject-matter expertise.
If the subject matter expert is not a section of the Department, but rather another
agency, the entry will have an asterisk following its initials. In many cases, prosecutors
may also consider whether the conduct at issue is a violation of 18 U.S.C. § 2 (aiding
and abetting) or 18 U.S.C. § 371 (conspiracy).

Unlawful Conduct Applicable Federal Law DOJ
Sectio
n
Denial of Service Attacks (a)(5)(A) CCIPS
(transmission of program,
information, code, or command,
resulting in damage)
(interfering with CCIPS
government communication
systems)
(using misleading | CEOS
domain name with intent to deceive
a person into viewing obscene
material or with intent to deceive a
minor into viewing harmful material)
Password Fraud (a)(6) (trafficking in | CCIPS
computer passwords)
(access device Fraud/
fraud) CCIPS
(wire fraud) Fraud
Obscenity (@)(1)(A) (using CEOS
telecommunications device to make,
create, or solicit, and transmit any
obscene comment, request,
suggestion, proposal, image, or
other communication)
(using interactive CEOS



http://www4.law.cornell.edu/uscode/18/1030.html
http://www4.law.cornell.edu/uscode/18/1362.html
http://www.usdoj.gov/criminal/cybercrime/
http://www4.law.cornell.edu/uscode/18/2252B.html
http://www4.law.cornell.edu/uscode/18/1030.html
http://www4.law.cornell.edu/uscode/18/1029.html
http://www4.law.cornell.edu/uscode/18/1343.html
http://www4.law.cornell.edu/uscode/47/223.html
http://www4.law.cornell.edu/uscode/18/1465.html

computer service for the purpose of
sale or distribution of obscene
material)

Piracy and Intellectual Property Theft (Digital CCIPS
Millennium Copyright Act)
and CCIPS
(criminal copyright
infringement)
(trafficking in CCIPS
recordings of live musical
performances)
Electronic Threats (transmitting CTS
communications containing threats
of kidnap or bodily injury) (Hobbs
Act)
(interfering with DSS
commerce by robbery, extortion,
threats or violence) (Hobbs Act)
(@)(1)(C) CCIPS
(anonymously using
telecommunications device to
threaten person who receives
communication)
Electronic Harassment (@)(1)(C) CCIPS
(anonymously using
telecommunications device to harass
person who receives
communication)
(@)(1)(E) CCIPS

(repeatedly initiates communication
with a telecommunication device
solely to harass person who receives
communication)



http://www4.law.cornell.edu/uscode/html/uscode17/usc_sup_01_17_10_12.html
http://www4.law.cornell.edu/uscode/17/506.html
http://www4.law.cornell.edu/uscode/18/2319.html
http://www4.law.cornell.edu/uscode/18/2319.html
http://www4.law.cornell.edu/uscode/18/1465.html
http://www4.law.cornell.edu/uscode/18/875.html
http://www4.law.cornell.edu/uscode/18/1951.html
http://www4.law.cornell.edu/uscode/47/223.html
http://www4.law.cornell.edu/uscode/47/223.html
http://www4.law.cornell.edu/uscode/47/223.html

Unlawful Conduct Applicable Federal Law DOJ
Sectio
n
Interception of Electronic (intercepting CCIPS
Communications electronic communications)
(accessing stored | CCIPS
communications)
(a)(2) (accessinga | CCIPS
computer and obtaining information)
Cyberstalking (using any facility | DSS
of interstate or foreign commerce to
engage in a course of conduct that
places, person in reasonable fear of
death or serious bodily injury to
person, person's spouse or
immediate family) See also
Electronic Harassment
Hate Crimes Look to civil rights laws and penalty | Civil
enhancements Rights
Libel/Slander Look to civil laws
Posting Personal Information on a This is not a violation of law, but
Website (e.g., phone numbers, could be a violation of District Web
addresses) Publishing policies.
Invasion of Privacy See Interception of Electronic
Communications
Disclosure of Private Information (1)(c) (disclosing CCIPS
intercepted communications)
Spam (CAN-SPAM Act) CCIPS
Spoofing Email Address (CAN-SPAM Act) CCIPS



http://www4.law.cornell.edu/uscode/18/2511.html
http://www4.law.cornell.edu/uscode/18/2701.html
http://www4.law.cornell.edu/uscode/18/1030.html
http://www4.law.cornell.edu/uscode/18/2261A.html
http://www4.law.cornell.edu/uscode/18/2511.html
http://www4.law.cornell.edu/uscode/18/1037.html
http://www4.law.cornell.edu/uscode/18/1037.html

DISPOSITIVOS ELECTRONICOS Y TECNOLOGIA
POLITICA DE USO RESPONSABLE

ESCUELAS PRIMARIAS BELKNAP, MINERSVILLE Y MILFORD

Tenga en cuenta: cuando un estudiante firma la Politica de Uso Aceptable
individualmente o en un manual, también se refiere a esta y otras Politicas del Distrito
aprobadas y publicadas por la Junta. El Apéndice de la Ley Federal se encuentra al
final de este documento.

Devuelva este acuerdo, firmado por el estudiante y el padre, a su maestro
principal.

El Distrito Escolar del Condado de Beaver proporciona una amplia gama de recursos
tecnologicos para uso de los estudiantes y empleados. Este acuerdo, junto con los
manuales de los estudiantes en cada escuela, describe el uso apropiado y las
actividades prohibidas al usar los recursos tecnoldgicos. Se espera que todos los
estudiantes sigan todas las pautas establecidas a continuacién, asi como aquellas
dadas oralmente por la facultad y el personal, y que demuestren buena ciudadania y
comportamiento ético en todo momento.

Al aceptar este acuerdo, los estudiantes reconocen las siguientes reglas y condiciones:

Como estudiante del Distrito Escolar del Condado de Beaver, entiendo que la red de mi
escuela y las cuentas de correo electronico son propiedad del Distrito y no son
privadas. El Distrito Escolar del Condado de Beaver tiene derecho a acceder a mi
informacion en cualquier momento.

LEYES GUBERNAMENTALES:

Usaré las computadoras de conformidad con las leyes de los Estados Unidos y el
Estado de Utah. Las violaciones incluyen, entre otras, las siguientes:

1. Actos delictivos: estos incluyen, entre otros, "hackear" o intentar acceder a los
sistemas informaticos sin autorizacion, hostigar correos electronicos, acoso
cibernético, pornografia, pornografia infantil, vandalismo y/o manipulaciéon no
autorizada de los sistemas informaticos. (Una lista de los estatutos federales del



Departamento de Justicia de los Estados Unidos se encuentra a continuacion
como Apéndice A).

2. Leyes de difamacion: difamacion publica de personas a través del material
publicado en Internet, correo electrénico, etc.

3. Violaciones de derechos de autor: copiar, vender o distribuir material protegido
por derechos de autor sin el permiso expreso por escrito del autor o editor (los
usuarios deben asumir que todos los materiales disponibles en Internet estan
protegidos por derechos de autor), cometer plagio (usar palabras o ideas de
otros como propias) .

NETIQUETA y USO RESPONSABLE:

Entiendo que las contrasefias son privadas. No permitiré que otros usen mi
nombre de cuenta y contrasefia, ni intentaré usar los de otros.

Seré cortés y usaré un lenguaje apropiado en mis mensajes de correo
electronico, publicaciones en linea y otras comunicaciones digitales con otros.
No usaré blasfemias, vulgaridades ni ningun otro lenguaje inapropiado segun lo
determinen los administradores de la escuela.

Usaré el correo electronico y otros medios de comunicacion (por ejemplo, blogs,
wikis, chat, Snapchat, mensajeria instantanea, foros de discusion, etc.) de
manera responsable. No usaré computadoras, teléfonos celulares, dispositivos
digitales personales o Internet para enviar o publicar mensajes de odio 0 acoso,
hacer comentarios discriminatorios o despectivos sobre otros, o participar en
intimidacion, acoso u otros comportamientos antisociales.

Entiendo que soy un Embajador de la escuela en todas mis actividades en linea.
Entiendo que lo que hago en los sitios web de redes sociales como Twitter,
Instagram y Facebook no debe reflejarse negativamente en mis comparieros,
maestros o en el Distrito. Entiendo que seré responsable de como represento a
mi escuela ya mi mismo en Internet, independientemente de si esta en la
escuela o en casa.

Entiendo que el uso de las computadoras o redes de la escuela para
enmascarar, suplantar o pretender ser otra persona esta prohibido y es
potencialmente ilegal. Esto incluye, entre otros, enviar correos electrénicos,
crear cuentas o publicar mensajes u otro contenido en linea (por ejemplo, texto,
imagenes, audio o video) en nombre de otra persona como una broma.

Usaré los recursos informaticos del Distrito de manera responsable. No
recuperaré, guardaré ni mostraré material basado en el odio, ofensivo o
sexualmente explicito utilizando ninguno de los recursos informaticos del Distrito.
Soy responsable de no buscar material que pueda considerarse ofensivo.



Entiendo que debo notificar a un empleado de la escuela inmediatamente si por
accidente encuentro materiales que violan el uso apropiado.

Usaré los recursos tecnoldgicos del Distrito de manera productiva y responsable
para propésitos relacionados con la escuela. No utilizaré ningun recurso
tecnoldgico de tal manera que interrumpa las actividades de otros usuarios.

No intentaré eludir la configuracion de seguridad o los filtros de Internet, ni
interferiré con el funcionamiento de la red mediante la instalacién de software
ilegal, shareware o freeware en las computadoras de la escuela.

Entiendo que el vandalismo esta prohibido. Esto incluye, entre otros, modificar o
destruir equipos, programas, archivos o configuraciones en cualquier
computadora u otro recurso tecnoldgico.

Respetaré la propiedad intelectual de otros usuarios y proveedores de
informacion. Obedeceré las pautas de derechos de autor. No plagiaré ni usare el
trabajo de otros sin la debida cita y permiso.

No usaré ni accederé a archivos, software u otros recursos que sean propiedad
de otros sin el permiso del propietario. Usaré solo los directorios de la red del
Distrito que estan designados para mi uso o para el propdésito designado por mi
maestro.

Seguiré todas las directivas establecidas por el Distrito y/o mis maestros al
publicar el trabajo escolar en linea (por ejemplo, en un sitio web, blog, wiki, foro
de discusion, podcasting o servidor de video).

Entiendo que Internet es una fuente de informacién tanto verdadera como falsa;
y que la escuela no es responsable de la informacién inexacta obtenida de
Internet.

Entiendo que los administradores del Distrito consideraran qué conducta es un
uso inapropiado si tal conducta no esta especificada en este acuerdo.

Acepto cumplir con todas las directivas de seguridad en Internet proporcionadas
por la escuela y completar todas las tareas relacionadas con la seguridad en
Internet.

CONSECUENCIAS POR LA VIOLACION DE ESTE ACUERDO:

Entiendo y cumpliré con los Dispositivos electronicos y Acuerdo de Uso Responsable
de Tecnologia. Si cometo una infraccidn, entiendo que las consecuencias de mis
acciones podrian incluir la suspension de los privilegios de la computadora, la accién
disciplinaria de la escuela, la remision a la policia u otras consecuencias apropiadas y
razonables.



Firma del alumno:

Fecha:

Padre o guardian:

Como padre o tutor de este estudiante, he leido el Acuerdo de uso y conducta
aceptable. Entiendo que el acceso a la computadora se brinda con fines educativos de
acuerdo con las metas académicas del Distrito Escolar del Condado de Beaver, y que
el uso de los estudiantes para cualquier otro propdsito es inapropiado. Reconozco que
es imposible que el Distrito Escolar del Condado de Beaver restrinja el acceso a todos
los materiales controvertidos, y no responsabilizaré al Distrito por los materiales
adquiridos en la red del Distrito si los estudiantes reciben una supervision razonable y
responsable y si existe un filtro de Internet. Entiendo que, en ocasiones, el filtrado de
Internet no es perfecto y es posible que no sea efectivo el 100 % del tiempo. Entiendo
que las actividades informaticas de los nifios en el hogar deben ser supervisadas ya
que pueden afectar el entorno académico en la escuela.

Por la presente doy permiso para que mi hijo use recursos informaticos en el Distrito
Escolar del Condado de Beaver.

Nombre del padre o tutor (letra de imprenta):

Firma del padre o tutor:

Fecha:

Apéndice A -
Conducta ilegal en linea y leyes federales aplicables

El cuadro a continuacion detalla el tipo de conducta ilegal en linea, las leyes federales
potencialmente aplicables y la seccion del Departamento de Justicia con experiencia en
la materia. Si el experto en la materia no es una seccion del Departamento, sino otra
agencia, la entrada tendra un asterisco después de sus iniciales. En muchos casos, los
fiscales también pueden considerar si la conducta en cuestion es una violacion de 18
U.S.C. § 2 (ayuda e instigacion) o 18 U.S.C. § 371 (conspiracion).



Conducta llegal

Ley Federal Aplicable

Seccion DOJ

Ataques de denegacion de
servicio

18 USC § 1030 (a)(5)(A) (transmision
de programa, informacion, codigo o
comando, que resulte en dafo)

CCIPS

18 USC § 1362 (interferir con los
sistemas de comunicacion del
gobierno)

CCIPS

Uso de nombres de
dominio engafosos

18 USC § 2252B (usar un nombre de
dominio engafioso con la intencion
de engafar a una persona para que
vea material obsceno o con la
intencion de engafiar a un menor
para que vea material dafino)
directores ejecutivos

CEOS

Fraude de contrasena

18 USC § 1030 (a)(6) (trafico de
contrasefas de computadoras)

CCIPS

18 USC § 1029 (fraude de dispositivo
de acceso)

Fraude/CCIPS

18 USC § 1343 (fraude electrénico)

Fraude

Obscenidad

47 USC § 223 (a)(1)(A) (usar un
dispositivo de telecomunicaciones
para hacer, crear o solicitar y
transmitir cualquier comentario,
solicitud, sugerencia, propuesta,
imagen u otra comunicacion
obscena)

directores ejecutivos

CEOS

18 USC § 1465 (uso de un servicio
informatico interactivo con el fin de
vender o distribuir material obsceno)
directores ejecutivos

CEOS




servicio informatico interactivo con el
fin de vender o distribuir material
obsceno)

directores ejecutivos
Pirateria y Robo de

Propiedad Intelectual

17 USC §§ 1201-1205 (Ley de
derechos de autor del milenio digital)

CCIPS

17 USC § 506 y 18 U.S.C. § 2319
(infraccion penal de derechos de
autor)

CCIPS

18 USC § 2319A (trafico de
grabaciones de actuaciones
musicales en vivo)

CCIPS

Amenazas Electronicas

18 USC § 875 (transmision de
comunicaciones que contienen
amenazas de secuestro o lesiones
corporales) (Ley Hobbs)

CTS

18 USC § 1951 (interferencia en el
comercio por robo, extorsion,
amenazas o violencia) (Ley Hobbs)

DSS

47 USC § 223 (a)(1)(C) (uso
anénimo de un dispositivo de
telecomunicaciones para amenazar a
la persona que recibe la
comunicacion)

CCIPS

Acoso Electronico

47 USC § 223 (a)(1)(C) (uso
anonimo de un dispositivo de
telecomunicaciones para acosar a la
persona que recibe la comunicacion)

CCIPS




Conducta llegal

Ley Federal Aplicable

Seccion DOJ

47 USC § 223 (a)(1)(E)
(repetidamente inicia la
comunicacion con un dispositivo de
telecomunicaciones unicamente para
acosar a la persona que recibe la
comunicacion)

CCIPS

Interceptacion de
Comunicaciones
Electronicas

18 USC § 2511 (intercepcion de
comunicaciones electronicas)

CCIPS

18 USC § 2701 (acceso a
comunicaciones almacenadas)

CCIPS

18 USC § 1030 (a)(2) (acceder a una
computadora y obtener informacién)

CCIPS

Acoso cibernético

18 USC § 2261A (utilizar cualquier
instalacion de comercio interestatal o
extranjero para participar en un curso
de conducta que coloca a la persona
en un temor razonable de muerte o
lesiones corporales graves a la
persona, el conyuge de la persona o
la familia inmediata) Véase también
Acoso electrénico

DSS

Delitos de odio

Consulte las leyes de derechos
civiles y las mejoras de las penas

Derechos civiles

Difamacion/Calumnia

Mirar a las leyes civiles

Publicacion de informacion
personal en un sitio web
(por ejemplo, numeros de
teléfono, direcciones)

Esto no es una violacién de la ley,
pero podria ser una violacion de las
politicas de Publicacién Web del




Invasion de privacidad Ver Interceptacion de
Comunicaciones Electronicas.

Divulgacion de informaciéon | 18 USC § 2511 (1)(c) (divulgaciéon de | CCIPS

privada comunicaciones interceptadas)
Correo no deseado 18 USC § 1037 (Ley CAN-SPAM) CCIPS
Direccion de correo 18 USC § 1037 (Ley CAN-SPAM) CCIPS

electronico de suplantacion
de identidad




